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Documentation VCODE

Pré-requis

— Connaitre l'utilisation de la ligne de commande de son systeme
d'exploitation

— Etre conscient que tout ce qui se trouve sur un support source doit étre
effacé et réécrit avec des octets aléatoires au méme emplacement afin
de faire disparaitre le fichier source, etc.

- Comprendre que l'algorithme de Blaise de Vigenere est d'autant plus sir
gue la clef est aussi longue que le contenu a chiffrer (un idéal
difficilement atteint, surtout sur de grands fichiers)

Présentation rapide

« VCODE » est un programme de chiffrage poly-alphabétique en ligne de
commande basé sur l'algorithme de Blaise de Vigenére . Il substitue, en
fonction d'une clef, les octets un a un d'un fichier donné en source. Blaise de
Vigenere (1523-1596), gentilhomme francais était un habitué de la Cour de
Charles IX, puis d'Henri III. Il fut souvent chargé de missions diplomatiques
comme envoyé du Roi de France a Rome, au Saint-Siege. Il semble que ce soit
aupres des experts du Chiffre de la Cour papale qu'il découvre et se passionne
pour |'art de la cryptographie.

En dehors de ses travaux alchimiques, il a laissé de nombreux ouvrages,
notamment le "Traicté des Chiffres ou secrétes manieres d'escrire".

Son célebre tableau, appelé "Carré de Vigenere" a été jugé longtemps
impénétrable par les spécialistes du Chiffre. Blaise de Vigenere demeure
incontestablement un des péres de la cryptographie moderne.

A la différence de Vigenére, « VCODE » n'utilise pas les 26 caractéres de
I'alphabet mais la table ASCII de 256 caracteres. Aussi, une simple lettre, telle
gue la lettre « A », peut avoir 256 représentations issues de la table ASCII. Un
fichier chiffré par « VCODE » peut étre constitué de plusieurs caractéres non
imprimables. Tous les types de fichier peuvent étre chiffrés sans restriction de
taille ou autre.
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La ligne de commande

Nous avons tellement I'habitude de travailler en « mode fenétre » que nous en
avons oublié I'essentiel. « VCODE » ne fonctionne pour I'heure qu'en ligne de
commande. Nous comprendrons pourquoi ultérieurement. Aux débuts de
I'informatique, tous les programmes un tant soit peu complexes fonctionnaient
(et fonctionnent toujours d'ailleurs!) en ligne de commande. Il va donc falloir
se familiariser avec une fenétre « terminal » (sous Linux) ou « command »
sous Windows. Une telle fenétre vous demande de taper ce que vous souhaitez
faire. Nous n'allons pas ici détailler une fenétre de « terminal » ou de
« command ». Juste intégrer qu'il va vous falloir taper la commande que vous
souhaitez exécuter.

Lancer « VCODE »

Dans une fenétre « terminal » ou « command » et a condition que vous
soyiez dans le bon répertoire, la frappe de « vcode » suivie de la touche
<enter > affiche un « help » sommaire. Ce « help » sommaire vous indique
la syntaxe a adopter afin d'utiliser « VCODE » :

C:sUserssstansSyncivcode

Author: Stan Mandon {smandonfhotmail.com)

SYNTAR:

vcode <file to read> <file to write? elncrypt)idiecrypt) "key"

Example Cencrypting?: vcode message.txt encryptedmessage.txt e "what a nice key
1L

Example {decrypting?: vcode encryptedmessage.txt decryptedmessage.txt d "what a

C:sUzerssstansSync

Ben ouais, « vcode » est en « angliche ». Mais on s'en fout, parce qu'on va
comprendre comment s'en servir !

Exemple d'utilisation « au quotidien » : CHIFFRAGE

Vous venez de finir un superbe film de vacances en Italie, rempli de séquences
trés intimes et torrides auxquelles vous ne souhaitez pas que votre belle mere
accede (aie aie aie, imaginez le drame ! hihi ). Ce film (ce fichier) vous l'avez
appelé « vacancesromaines.avi ». VCODE va chiffrer votre film le plus
simplement du monde, et cela, méme si votre film fait 700 Méga ;)...

La lettre « e », troisieme argument de la ligne de commande indique gu'on
souhaite (e)ncrypter (chiffrer).
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Voici comment procéder :

1)La ligne de commande a taper est la suivante :
vcode vacancesromaines.avi vacancesromaines.kry e « votre clef qui
doit é&tre assez longue »

2)Tapez <enter>

3) Patientez...

Laissez travailler VCODE (pour info, un fichier de 700 Mo sur une machine
équipée d'un processeur Intel i5 prend environ 80 secondes a chiffrer ou a
déchiffrer, quelle que soit la longueur de la clef).

A l'issue de ce traitement, vous devriez avoir un écran/message qui devrait
ressembler a celui-ci :

C:slzerssstansSyncwcode vacancesromaines.avi vacancesromaines.kry e
ongue clef"
Encoding/decoding duration: 79 seconds <1.316667) minutes

"ma super 1

Congratulations ¢
OPERATION SUCCESSFUL

C:slUserssstansSyncr

En effet, dés que le chiffrage/déchiffrage est terminé, VCODE affiche la durée
du traitement.

Remarques : je vous conseille de donner a vos fichiers de destination une
extension « significative ». Certes, VCODE acceptera n'importe quelle
extension. A vous d'étre cohérent avec vous-méme ;). Nous avons utilisé ici
.kry pour l'exemple.

Prenez garde au nom de fichier de destination. VCODE ne prévient pas en cas
d'écrasement. Un écrasement est irréversible !

Ce fichier chiffré vacancesromaines.kry est maintenant illisible par tous les
players gratuits ou non du marché. Méme si vous le renommez en .avi il
restera inexploitable.

Il ne vous reste plus qu'a archiver ou a envoyer par mail ou dans votre cloud le
fichier .kry et a en donner la clef a qui vous le souhaitez ;)

Auteur : 5t4n alias aubnat (smandon@hotmail.com)



*** Documentation VCODE *** Page 6

Exemple d'utilisation « au quotidien » : DECHIFFRAGE

C'est I'opération inverse de la précédente. Les manipulations sont identiques,
mis a part le contenu de la ligne de commande.

Le déchiffrage de notre fichier vacancesromaines.kry va se faire tout aussi
facilement que son chiffrage. Pour ce faire, nous n'avons qu'un caractére a
changer. A savoir, le troisieme argument de la ligne de commande : « d ». La
lettre « d » pour (d)échiffrage, ainsi que les noms de fichier source et
destination.

Notre ligne de commande pour le déchiffrage devient donc :
vcode vacancesromaines.kry vacancesromaines.avi d « votre clef qui

doit étre assez longue »

C:slserssstansSyncivcode vacancesromaines.kry vacancesromaines.avi d "ma super
ongue clef"
Encodingsdecoding duration: 78 secondsz <(1.308088) minutes

Congratulations *

OPERATION SUCCESSFUL

C:slserssstansSyncr

ATTENTION: prenez garde au nom de fichier de destination. VCODE ne
prévient pas en cas d'écrasement. Un écrasement de fichier est irréversible !
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Exemple d'utilisation a 3 clefs

Nous allons maintenant jouer aux agents secrets (hihi). Supposons que nous
ayons a donner un fichier a 3 destinataires différents mais que ce fichier ne
puisse étre déchiffré qu'en présence ou avec l'accord de ces 3 personnes. (Le
nombre de destinataires importe peu. On pourra réaliser cette opération pour
un nombre quelconque de destinataires...). Dans la présentation qui suit, nous
avons utilisé un fichier texte pour des raisons de simplification. Il aurait tres
bien pu s'agir d'un fichier audio, vidéo ou tout autre .doc, .xls, odt, etc.

Le chiffrage

Nous allons donc chiffrer le fichier d'origine avec 3 clefs différentes. Chacune
de ces clefs, en fait, une et une seule clef sera confiée a un et un seul.
destinataire. Une seule personne connait ces 3 clefs : c'est vous !

Pour ce faire, nous allons séquentiellement chiffrer le fichier d'origine a 3
reprises avec 3 clefs différentes.

Afin d'éviter toute erreur, je vous conseille de vous faire un petit tableau du
travail a effectuer.

Fichier d'origine Clef Fichier de Destinataire
destination de la clef

Original.txt « clefl » l.kry marmotte

1l.kry « clef2 » 2.kry ledK

2.kry « clef3 » Final.txt aubnat

Les trois ligne de commande a exécuter sont donc les suivantes :
vcode Original.txt 1l.kry e « clefl » <enter>

vcode l.kry 2.kry e « clef2 » <enter>

vcode 2.kry Final.txt e « clef3 » <enter>

Il ne vous reste plus qu'a transmettre le fichier « Final.txt » aux 3
destinataires (marmotte, LedK et aubnat dans notre exemple) ainsi que leur
clef respective. Aucun d'entre eux ne peut désormais avoir connaissance du
fichier d'origine sans la clef des autres.

IMPORTANT: |'ordre des clefs a son importance. En effet, pour déchiffrer le
fichier, il faudra STRICTEMENT procéder dans I'ordre inverse.Toute
erreur dans l'ordre des clefs ne fera que rechiffrer le fichier.
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Le déchiffrage

Les trois personnes sont maintenant réunies ou ont transmis leurs clefs
respectives. Comme indiqué précédemment, il faut suivre strictement |'ordre
inverse du chiffrage. Nous avons donc besoin dans l'ordre des clefs des
destinataires aubnat, LedK et marmotte. Comme pour le chiffrage, nous allons
faire un petit tableau afin d'éviter toute erreur.

Fichier d'origine Clef Fichier de destination
Final.txt « clef3 » 2.tmp

2.tmp « clef2 » 1l.tmp

l.tmp « clefl » Original.txt

Les 3 lignes de commandes a exécuter sont alors les suivantes :
vcode Final.txt 2.tmp d « clef3 »

vcode 2.tmp l.tmp d « clef2 »

vcode l.tmp Original.txt d « clefl »

Et voila ! Il ne reste plus qu'a consulter le fichier « 0Original.txt ».

Auteur : 5t4n alias aubnat (smandon@hotmail.com)




*** Documentation VCODE *** Page 9

Recommandations de sécurité

Quelles que soient les données que I'on souhaite chiffrer, il faut savoir que la
protection totale n'existe pas. A I'image des cremes solaires, |'écran total est
constitué de vétements.

Aussi, le ou les fichiers d'origine qui seront chiffrés devraient théoriqguement
disparaitre du support (disque dur, usb, sd, etc.). De plus, une bonne sécurité
serait de réécrire a plusieurs reprises des octets aux emplacements méme des
fichiers de départ. Cette manipulation est bien évidemment réservée a des
utilisateurs avertis, soucieux de sécurité et peut-étre un peu paranoiaques
(hihi).

Bref, on trouve sur le net ce type de programme qui écrivent aléatoirement des
octets ou des 0 (zéros) dans les secteurs du support de stockage.

Dans le cas de chiffrage a plusieurs clefs, il faudrait aussi, tout comme pour le
fichier d'origine, les faire disparaitre et écraser les données se trouvant a leur
emplacement physique sur le support de stockage.
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Annexe 1 : Détails d'un chiffrage a 3 clefs

Afin de bien comprendre, voici un exemple d'un fichier .txt chiffré a 3 reprises,
gue nous visualisons avec un éditeur hexadécimal.

Le fichier de départ « original.txt » contient le texte suivant :
Bienvenue dans le monde merveilleux de la crypto.

Bon courage a tous !

En voici sa représentation dans un éditeur hexadécimal :

00000000 : ﬂﬂ 69 65 B2 76 B5 Be 75 65 20 64 61 Be V3 Z0 B Eienvenue dans 1
00000010: 65 20 6d &6f de 64 65 Z0 6d 65 72 V6 65 69 6c Ge e monde merveill
00000020 : 65 75 75§ Z0 64 65 Z0 62 61 Z0 63 V2 79 70O 74 &f enx de la crypro
00000030 : Ze 0Od Oa 42 6f 62 20 63 6f 75 72 61 67 65 20 e0 ...Bon courage &
00000040 : 20 74 6f TS5 73 20 21 tous !

Clef utilisée : « i1 fait beau aujourd'huil »

Le premier fichier chiffré 1.kry dans un éditeur hexadécimal :

oooooooo: BN 45 55 d4 d7 ce e2 95 7 85 oS d6 Se db 95 db Ho. 0x1a=c. LOEded
00000010: d4 95 df d3 95 co da 89 9= ce de 96 ch ca d5s e0 GO ITs2IE-EEDA
00000020: S5 d7 dd 81 d9 85 81 el ch 6f d8 e4 dd 97 dc e4 L= YOU. 0&af0esv—ia
00000030: 97 3e 73 ae Sf d4 81 co e3 95 d4 o6 cf da 40 41 —»gE000 I8 -OEETE A
00000040: 95 de de ea 5 54 48 “EEEE.H

Vous pouvez constater que méme les sauts de ligne ont été chiffrés. Et si vous
ouvrez un logiciel tel que le bloc notes de Windows, le contenu ressemble a

Ga :
«0..0x14¢C.A0Z000eBO1U%2IP-EEDA.. xY.U. .AEGAY—-Ua—
>s®0.1a+OEEURA»PB&4A , H

Clef utilisée : « i1 fait beau aujourd'hui2 »

Le deuxieme fichier chiffré 2.kry dans un éditeur hexadécimal :

00000000 : !ﬂ 41 a5 3a 38 37 56 hi Z9 ea Z6 4b ae 35 0a 40 DA¥:BTqué&K®5.@
00000010: 43 O= 51 37 be 34 4f £2 d0 37 4a bt 31 Zb 3e 54 CLoTedCoODTIM1+T
00000020: &5 39 42 eZ 4e a5 ez 56 35 fe 4d 56 41 he 44 59 ¥9BAN¥AVEpMVAKDY
00000030: 00 70 de la af 3a eZ2 35 57 b5 36 2b 29 4f 60 aZz LplU. T ASTRA+H) 0"
00000040: Oa 43 4d 5f 57 e3d 6f LHM Weo

Ici, le chiffrage précédent a été de nouveau chiffré avec une autre clef. Vous
constaterez également que cette fois le fichier contient des caractéeres non
imprimables, notamment aux offsets 14, 18 et 61 qui contiennent Oa et a
I'offset 46 qui contient 00 (les offsets sont donné en décimal et en hexadécimal
dans I'éditeur hexa.
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Clef utilisée : « i1 fait beau aujourd'hui3 »

Page 11

Le dernier fichier chiffré final.txt dans un éditeur hexadécimal :

00000000 :
00000010:
00o00o020:
00000030:
00000040:

E acd
hz 7f
cS Sh
69 a3
7f b2

=33
o3
a’v
45
he

al
=)}
43
86
o4

99
el
c3
cf
o9

al
S
ch
al
qo

oa
c4
43
43
a6

ds
Sh
ch
Se

gh
o3
Sf
ch

4f 857
al ba
ad o2
ds 88

0
da
cd
S0

=13
97
ab
Sa

=13
S
e5
cd

7t
a7
ac
20

aa
[at=)
[ =]
03

fl-& = £&o+ii-n=
s0f »&el[ . TO—ESE
LysciicEimitesa1
iLE+I ciES~O3ie.
O=wdEL—

L'offset 60 (en décimal) contient 03. Dans le bloc notes ca donne :

}JA ™ EO<O+AI-122[A>zceA[# JO—ESEA>SCAACEYmAEYa-IifEtI C2EQ~ SAc# 1240

EL-

La lettre « e » qui est présente 10 fois dans le fichier d'origine est chiffrée de 7
facon différentes (c5 20 8D B2 c4 97 8a). Ceci est d( a la longueur de la clef
de 25 caracteres alors le contenu a chiffrer en comporte 70. Si la clef avait été
aussi longue que le texte a chiffrer, il est certain que la lettre « e » présente 10

fois aurait été chiffrée de 10 maniéres différentes.
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Annexe 2 : les algorithmes

La différence entre les deux algorithmes réside dans le signe « + » pour le
chiffrage et le signe « - » pour le déchiffrage.

L'algorithme de chiffrage

for( ; !'feof(lire) ; )

{
if (indiceclef >= (lgclef)) indiceclef = 0;
c = fgetc(lire) + clefl[indiceclef];
if(!feof(lire)) fputc((int)c, ecrire);

indiceclef++;

L‘algorithme de déchiffrage

for ( ; !feof(lire) ; )

{
if (indiceclef >= (lgclef)) indiceclef = 0;
c = fgetc(lire) - clefl[indiceclef];
if(!feof(lire)) fputc((int)c, ecrire);

indiceclef++;

Auteur : 5t4n alias aubnat (smandon@hotmail.com)



